
 

 

 
 
 

 
ประกาศมหาวิทยาลัยศรีนครินทรวิโรฒ 

เรื่อง นโยบายความม่ันคงปลอดภัยของสารสนเทศ 
มหาวิทยาลัยศรีนครินทรวิโรฒ 

 
 มหาวิทยาลัยศรีนครินทรวิโรฒ ตระหนักถึงความส าคัญของสารสนเทศซึ่งนับเป็นสินทรัพย์ 
ที่มีคุณค่าสูงสุดขององค์กร มหาวิทยาลัยจึงได้จัดท านโยบายความมั่นคงปลอดภัยของสารสนเทศขึ้น  
เ พ่ือให้มั่น ใจว่ าสารสนเทศรวมทั้ ง ระบบสารสนเทศและการสื่อสารของมหาวิทยาลัยมีการดูแล 
ด้านการบริหารจัดการอย่างมีประสิทธิภาพ โดยอาศัยกรอบตามมาตรฐานสากลด้านความมั่นคงปลอดภัยของ
สารสนเทศ ISO/IEC 27001 รวมทั้งข้อก าหนดตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยของสารสนเทศ เพ่ือใช้เป็นกรอบและแนวปฏิบัติในการป้องกันและรักษาสินทรัพย์ด้านสารสนเทศของ
มหาวิทยาลัยจากภาวะคุกคามทุกประเภทที่อาจจะเกิดขึ้นทั้งจากภายในและภายนอกมหาวิทยาลัย โดยเจตนา
หรือโดยรู้เท่าไม่ถึงการณ์ ซึ่งครอบคลุมด้านการรักษาความลับ ความถูกต้องครบถ้วน และสภาพพร้อมใช้งาน 
ของสารสนเทศ อาศัยอ านาจตามความในมาตรา 34 แห่งพระราชบัญญัติมหาวิทยาลัยศรีนครินทรวิโรฒ  
พ.ศ. 2559 มหาวิทยาลัยศรีนครินทรวิโรฒ จึงออกประกาศไว้ ดังต่อไปนี้ 
 ข้อ 1 ประกาศนี้เรียกว่า “ประกาศมหาวิทยาลัยศรีนครินทรวิโรฒ เรื่อง นโยบายความมั่นคง
ปลอดภัยของสารสนเทศ มหาวิทยาลัยศรีนครินทรวิโรฒ” 
 ข้อ 2 ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศเป็นต้นไป 
 ข้อ 3 ในประกาศนี้ 
 “มหาวิทยาลัย” หมายความว่า มหาวิทยาลัยศรีนครินทรวิโรฒ 
 “ส่วนงาน” หมายความว่า ส่วนงานตามพระราชบัญญัติมหาวิทยาลัยศรีนครินทรวิโรฒ 
 “หน่วยงานภายนอก” หมายความว่า องค์กรซึ่งมหาวิทยาลัยศรีนครินทรวิโรฒอนุญาตให้มีสิทธิ
ในการเข้าถึงหรือใช้ข้อมูลหรือใช้ระบบงานที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศของมหาวิทยาลัย โดยจะได้รับ
สิทธิตามประเภทการใช้งานและต้องรับผิดชอบในการไม่เปิดเผยความลับของมหาวิทยาลัยโดยมิได้รับอนุญาต 
 “สารสนเทศ” หมายความว่า ข้อมูลที่ผ่านการประมวลผลแล้ว การจัดระเบียบให้ข้อมูล 
ซึ่งอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้อยู่ในลักษณะที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถ
น าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ ได้ 
 “ข้อมูล” หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์
ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 
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 “เทคโนโลยีสารสนเทศและการสื่อสาร” (Information and communication technology) 
หมายความว่า เทคโนโลยีส าหรับการประมวลผลสารสนเทศ ซึ่งจะครอบคลุมถึงการรับส่ง แปลง ประมวลผล 
และสืบค้นสารสนเทศ โดยมีองค์ประกอบ 3 ส่วนคือ คอมพิวเตอร์ การสื่อสาร และสารสนเทศ ซึ่งต้องอาศัย 
การท างานร่วมกัน 
 “ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างาน
เข้าด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์
ท าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 
 “ระบบสารสนเทศ”  หมายถึง ชุดขององค์ประกอบที่ท าหน้าที่รวบรวม  ประมวลผล จัดเก็บ 
และแจกจ่ายสารสนเทศ เพ่ือช่วยการตัดสินใจและการควบคุมในองค์กร ในการท างานของระบบสารสนเทศ
ประกอบไปด้วยกิจกรรม 3 อย่าง คือ การน าข้อมูลเข้าสู่ระบบ ( Input)  การประมวลผล (Processing) 
และการน าเสนอผลลัพธ์ (Output) 
 “ระบบงาน” หมายความว่า การน าระบบสารสนเทศมาประยุกต์ใช้ในการท างานเพ่ือให้งาน
ส าเร็จตามวัตถุประสงค์ที่ตั้งไว้ อาทิ ระบบงานบุคคล ระบบจัดเก็บเอกสาร 
 “ระบบปฏิบัติการ” (operating system) หมายความว่า  ซอฟต์แวร์ควบคุมการท างาน 
ของเครื่องคอมพิวเตอร์ และจัดสรรการใช้ทรัพยากรระบบ ซึ่งได้แก่ การจัดการหน่วยความจ า การควบคุม 
การท างานของอุปกรณ์ป้อนข้อมูล (แป้นพิมพ์ เมาส์) และอุปกรณ์แสดงผล (จอภาพ เครื่องพิมพ์) 
 “ระบบเครือข่าย” (network) หมายความว่า ระบบเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย 
ศรีนครินทรวิโรฒ 
 “เครื่องคอมพิวเตอร์แม่ข่าย” (server) หมายความว่า เครื่องคอมพิวเตอร์ในระบบเครือข่าย 
ที่ท าหน้าที่ เป็นศูนย์กลางของการท างาน อาทิ  จัด เก็บข้อมูลหรือซอฟต์แวร์  ส าหรับให้บริการ 
แก่เครื่องคอมพิวเตอร์อื่น ๆ หรือควบคุมการท างานในเครือข่าย 
 “สินทรัพย์” (asset) หมายความว่า เครื่องคอมพิวเตอร์ของมหาวิทยาลัย เครือข่ายย่อย ข้อมูล
และระบบสารสนเทศต่าง ๆ ที่มหาวิทยาลัยพัฒนาหรือจัดหาเพื่อใช้ในการด าเนินการของมหาวิทยาลัย 
 “ความมั่นคงปลอดภัยของสารสนเทศ” (information security) หมายความว่า การธ ารงไว้ 
ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability)  
ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) 
การห้ามปฏิเสธความรับผิด (Non-repudiation) และความน่าเชื่อถือ (reliability) 
 “ความลับ” (confidentiality) หมายความว่า การรับรองว่าจะมีการเก็บรักษาข้อมูลไว้ 
เป็นความลับและจะมีเพียงผู้มีสิทธิเท่านั้นที่จะสามารถเข้าถึงข้อมูลเหล่านั้นได้ 
 “ความถูกต้องครบถ้วน” (integrity) หมายความว่า การรับรองว่าข้อมูลจะไม่ถูกกระท าการใด ๆ 
อันมีผลให้เกิดการเปลี่ยนแปลง หรือแก้ไขโดยผู้ไม่มีสิทธิ ไม่ว่าการกระท านั้นจะมีเจตนาหรือไม่ก็ตาม 
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 “สภาพพร้อมใช้งาน” (availability) หมายความว่า การรับรองได้ว่าข้อมูล หรือระบบสารสนเทศ
ทั้งหลายพร้อมที่จะให้บริการในเวลาที่ต้องการใช้งาน 
 “เหตุการณ์ด้านความมั่นคงปลอดภัย” (information security event) หมายความว่า กรณีที่
ระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบาย
ด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้อง  
กับความม่ันคงปลอดภัย 
 “สถานการณ์ด้านความมั่นคงปลอดภัยที่ ไม่พึงประสงค์หรือไม่อาจคาดคิด” (information 
security incident) หมายความว่า สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด 
ซึ่งอาจท าให้ระบบของมหาวิทยาลัยถูกบุกรุก หรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
 “ความเสี่ยง” หมายความว่า โอกาสของสินทรัพย์สารสนเทศในการถูกละเมิดการรักษา 
ความปลอดภัย 
 “ช่องโหว่” (vulnerability) หมายความว่า จุดอ่อนของระบบสารสนเทศที่ท าให้ผู้ไม่ประสงค์ดี
เข้าโจมตีระบบท าให้ประสิทธิภาพของการท างานลดลง 
 “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” (access control) หมายความว่า การอนุญาต 
การก าหนดสิทธิ หรือการมอบอ านาจให้ผู้ ใช้งานเข้าถึง หรือใช้งานเครือข่าย หรือระบบสารสนเทศ  
ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจน 
อาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 
 “การเข้าถึงจากระยะไกล” (remote access) หมายความว่า การที่เครื่องคอมพิวเตอร์หรือระบบ
เครือข่ายเชื่อมต่อเข้ากับเครื่องคอมพิวเตอร์หรือเครือข่ายอ่ืนผ่านอุปกรณ์สื่อสาร หรือสื่อสัญญาณอ่ืน ๆ  
อาทิ โมเด็ม (modem) วีพีเอ็น (VPN หรือ Virtual Private Network) 
 “ผู้ใช้งาน” หมายความว่า นิสิตและบุคลากรของมหาวิทยาลัยศรีนครินทรวิโรฒที่ได้รับสิทธิ 
ในการใช้งานระบบสารสนเทศของมหาวิทยาลัย รวมถึงบุคคลจากหน่วยงานภายนอกซึ่งได้รับอนุญาตให้เข้าใช้
งานสารสนเทศของมหาวิทยาลัย 
 “บัวศรีไอดี” (Buasri ID) หมายความว่า ชื่อและรหัสบัญชีผู้ใช้งานเพ่ือใช้ในการพิสูจน์ตัวตน 
ก่อนการเข้าใช้เครือข่ายและบริการระบบสารสนเทศของมหาวิทยาลัย 
 “รหัสผ่าน” (password) หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือ 
ในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความม่ันคงปลอดภัย
ของข้อมูลและระบบสารสนเทศ 
 “สิทธิของผู้ใช้งาน” หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้อง
กับระบบสารสนเทศของส่วนงาน 
 “Idle Timeout” หมายความว่า ระยะเวลาที่ผู้ใช้งานเชื่อมต่อกับระบบสารสนเทศ และไม่มีการ
ใช้งานเกินระยะเวลาที่ก าหนด ระบบสารสนเทศจะท าการตัดการเชื่อมต่อผู้ใช้งานออกจากระบบ 
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 ”Session Timeout” หมายความว่า ระยะเวลาที่ผู้ใช้สามารถเชื่อมต่อกับระบบสารสนเทศได้ 
 ข้อ 4 วัตถุประสงค์ของการก าหนดนโยบาย 
  นโยบายความมั่นคงปลอดภัยของสารสนเทศ มหาวิทยาลัยศรีนครินทรวิโรฒได้ก าหนดขึ้น
โดยมีวัตถุประสงคด์ังต่อไปนี้ 
  (1) เพ่ือให้มีนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของสารสนเทศ 
มหาวิทยาลัยศรีนครินทรวิโรฒ ซึ่งเป็นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง 
  (2) เพ่ือเป็นกรอบและแนวปฏิบัติในการก าหนดมาตรฐาน ขั้นตอนการปฏิบัติงาน 
ผู้รับผิดชอบ รวมถึงสิ่งอ านวยความสะดวกด้านคอมพิวเตอร์ส าหรับการติดตั้งและใช้งานระบบเพ่ือการรักษา
ความมั่นคงปลอดภัยของสารสนเทศ 
  (3) เพ่ือก าหนดให้มีการส ารองข้อมูลสารสนเทศอย่างสม่ าเสมอ มีแผนเตรียมความพร้อม
ส าหรับกรณีฉุกเฉิน และให้สามารถกู้ระบบกลับคืนได้ภายในระยะเวลาที่เหมาะสม เพ่ือให้ระบบสารสนเทศ 
และการสื่อสารของมหาวิทยาลัย สามารถใช้งานได้เป็นปกติอย่างต่อเนื่อง เหมาะสม และสอดคล้องตามภารกิจ 
  (4) เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัย 
ของสารสนเทศ รวมทั้งระบบสารสนเทศและการสื่อสารอย่างสม่ าเสมอ 
  (5) เ พ่ือส่งเสริมให้มีการเผยแพร่ความรู้แก่นิสิต และบุคลากรของมหาวิทยาลัย 
ศรีนครินทรวิโรฒ รวมถึงบุคคลที่เกี่ยวข้อง เพ่ือสร้างความเข้าใจ ให้เกิดความตระหนัก และมีส่วนร่วม
รับผิดชอบในการรักษาความมั่นคงปลอดภัยของสารสนเทศ 
 

หมวด 1 
นโยบายความม่ันคงปลอดภัย 

 
 ข้อ 5 นโยบายความม่ันคงปลอดภัย (Security policy)  
  ก าหนดขึ้นเพ่ือใช้เป็นกรอบและทิศทางในการสนับสนุนการด าเนินการด้านการรักษา 
ความมั่นคงปลอดภัยให้กับระบบสารสนเทศของมหาวิทยาลัย เพ่ือให้เกิดการด าเนินการตามมาตรฐานระดับ
สากลหรือสอดคล้องกับข้อก าหนดทางกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง 
 ข้อ 6 ข้อก าหนดตามกฎหมาย 
  ความมั่นคงปลอดภัยของสารสนเทศบางประเด็นอาจจะเกี่ยวข้องกับกฎหมายที่ได้มีบัญญัติ 
มีประกาศและมีผลบังคับใช้ อาทิ 

(1) กฎหมายธุรกรรมทางอิเล็กทรอนิกส์ 
(2) กฎหมายการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(3) กฎหมายลิขสิทธิ์ 
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 ข้อ 7 มาตรฐานระดับสากล 
  มาตรฐานการรักษาความมั่นคงปลอดภัย ISO/IEC 27001 จัดเป็นมาตรฐานที่ได้รับ 
การยอมรับจากหลายประเทศในการน าไปใช้บริหารจัดการระบบสารสนเทศขององค์กร  และเป็นมาตรฐาน 
ที่ถูกใช้เป็นพ้ืนฐานและอ้างอิงในประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบาย 
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 
 ข้อ 8 ผู้ได้รับผลกระทบจากนโยบาย 
  นโยบายนี้มีผลบังคับใช้กับนิสิตและบุคลากรทุกคนในมหาวิทยาลัย รวมถึงผู้รับสัญญา  
และผู้เยี่ยมเยือนซึ่งแม้จะมิได้รับการว่าจ้างจากมหาวิทยาลัย แต่มีส่วนเกี่ยวข้องกับการท างาน หรือสามารถ
เข้าถึงสารสนเทศของมหาวิทยาลัย 
 ข้อ 9 การใช้งานที่ยอมรับได้ 
  มหาวิทยาลัยจัดให้บริการสารสนเทศ รวมทั้งระบบสารสนเทศและการสื่อสารเพ่ือการใช้
ประโยชน์ตามวัตถุประสงค์ของกิจกรรมตามภารกิจของมหาวิทยาลัย อาทิ 

(1) การเรียนการสอน 
(2) การวิจัย 
(3) การบริหารงานตามภารกิจของมหาวิทยาลัย 
(4) การปฏิบัติงานตามภารกิจของมหาวิทยาลัย 
(5) การพัฒนาการเรียนรู้ส่วนบุคคล 
(6) การให้ค าแนะน าปรึกษาซึ่งเป็นงานตามข้อสัญญาหรือข้อตกลงกับมหาวิทยาลัย 
(7) การติดต่อสื่อสารตามวัตถุประสงค์ดังกล่าวข้างต้น 

  การใช้งานสารสนเทศ รวมถึงระบบสารสนเทศและการสื่อสารตามกิจกรรมดังกล่าวข้างต้น
ต้องเป็นไปอย่างเหมาะสม โดยอยู่บนพ้ืนฐานของการเคารพสิทธิและความรู้สึกของบุคคลอ่ืน รวมถึงเคารพ 
และปฏิบัติอย่างถูกต้องตามกฎหมาย และต้องไม่เก่ียวข้องกับการด าเนินธุรกิจการค้าใด ๆ 
 ข้อ 10 พ้ืนที่ที่มีผลบังคับใช้ 
  นโยบายนี้ มีผลบังคับใช้กับทุกต าแหน่ง พ้ืนที่ที่สามารถเข้าถึง ระบบสารสนเทศ 
และเครือข่ายของมหาวิทยาลัย ซึ่งรวมถึงการเข้าถึงจากระยะไกลหรือการเชื่อมโยงจากองค์กรภายนอก 
การอนุญาตและมอบหมายสิทธิในการเข้าถึงระบบของมหาวิทยาลัย ไม่ว่าจะเป็นระบบสารสนเทศด้านวิชาการ 
และระบบสารสนเทศด้านการบริหาร มหาวิทยาลัยต้องมั่นใจว่าได้มีการด าเนินการตามนโยบายด้านความมั่นคง
ปลอดภัยของสารสนเทศ และได้มีการสร้างความเข้าใจในเรื่องภาวะความเสี่ยงที่อาจจะเกิดขึ้น 
 ข้อ 11 การตรวจสอบและทบทวน 
   มหาวิทยาลัยต้องก าหนดให้มีผู้บริหารระดับสูงท าหน้าที่ก ากับดูแลนโยบายและรับผิดชอบ
ในการตรวจสอบการด าเนินงานตามนโยบายความมั่นคงปลอดภัยของสารสนเทศอย่างสม่ าเสมอ 
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และทันเหตุการณ์ โดยให้มีการทบทวนอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีเหตุการณ์แปรเปลี่ยนที่ส าคัญ 
มหาวิทยาลัยต้องติดตามเพ่ือให้มั่นใจว่านโยบายเหล่านี้มีความเหมาะสมเพ่ือปกป้องผลประโยชน์ 
ของมหาวิทยาลัย 
 

หมวด 2 
โครงสร้างการบริหารความม่ันคงปลอดภัยของสารสนเทศ 

 
 ข้อ  12 โครงสร้ างการบริหารความมั่นคงปลอดภัยของสารสนเทศ (Organization of 
Information Security) ก าหนดขึ้นเพ่ือให้การบริหารและการรักษาความมั่นคงปลอดภัยที่เกี่ยวกับสารสนเทศ
ของมหาวิทยาลัยด าเนินการได้อย่างชัดเจน และเพ่ือให้มั่นใจว่านิสิตและบุคลากรของมหาวิทยาลัยทุกคนได้
ตระหนักถึงความส าคัญในเรื่องความมั่นคงปลอดภัยของสารสนเทศ มีความรู้ความเข้าใจและมีความรับผิดชอบ
ตามภาระหน้าที่ร่วมกันในการจ ากัดภาวะความเสี่ยงและภัยคุกคาม ซึ่งมีแนวโน้มของความซับซ้อนและความ
รุนแรงเพิ่มมากขึ้น 
 ข้อ 13 วิธีการและความรับผิดชอบ 
  การบริหารความมั่นคงปลอดภัยของสารสนเทศเริ่มต้นจากกระบวนการประเมิน 
ความเสี่ยง การจัดท านโยบายการรักษาความมั่นคงปลอดภัยของมหาวิทยาลัย การสร้างมาตรการ 
และข้อก าหนด โดยให้ความส าคัญกับการให้ความรู้และการฝึกทักษะให้แก่นิสิตและบุคลากรเพ่ือให้สามารถใช้
สารสนเทศ รวมถึงระบบสารสนเทศของมหาวิทยาลัยได้อย่างเหมาะสม มีการติดตามตรวจสอบเหตุการณ์ด้าน
ความมั่นคงปลอดภัย เพ่ือค้นหาช่องโหว่  หรือจุดอ่อน รวมทั้งให้มีการก าหนดแนวทางในการรับมือ 
กับภัยคุกคามที่อาจจะเกิดขึ้นได้อย่างเป็นระบบและมีประสิทธิภาพ โดยด าเนินการอย่างครบวงจรตามวิธีการ
ของการวางแผน ปฏิบัติ ตรวจประเมิน พัฒนา และยึดหลักตามมาตรฐานความม่ันคงปลอดภัยของสารสนเทศ 
  มหาวิทยาลัยจึงจ าเป็นต้องมีการก าหนดแนวทางการบริหารจัดการด้านความมั่นคง
ปลอดภัยของสารสนเทศ โดยให้มีการจัดท านโยบายและแนวปฏิบัติ ก ากับให้มีการด าเนินการตามข้อก าหนด  
มีการตรวจสอบและวิเคราะห์ความเสี่ยงอย่างสม่ าเสมอ เพ่ือน ามาใช้ในการปรับปรุงนโยบายและแนวปฏิบัติ
ของมหาวิทยาลัยให้สามารถรองรับการเปลี่ยนแปลงของภัยคุกคามที่อาจจะเกิดขึ้น มหาวิทยาลัยต้อง
ด าเนินการรักษาความมั่นคงปลอดภัยอย่างสมเหตุสมผล โดยยึดแนวทางการสร้างความสมดุล ระหว่างความ
คล่องตัวกับความมั่นคงปลอดภัยของสารสนเทศ และค่าใช้จ่ายที่จะเกิดขึ้น 
 ข้อ 14 ผู้รับผิดชอบด้านความมั่นคงปลอดภัยของสารสนเทศ 

(1) ระดับมหาวิทยาลัย 
   อธิการบดีเป็นผู้รับผิดต่อชอบความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 

และท าหน้าที่บริหารจัดการและก ากับดูแลภาพรวมของความมั่นคงปลอดภัยของสารสนเทศของมหาวิทยาลัย 
และได้มีการแต่งตั้งคณะกรรมการบริหารความมั่นคงปลอดภัยท าหน้าที่รับผิดชอบในส่วนของนโยบาย 
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การรักษาความมั่นคงปลอดภัย แต่ทั้งนี้ คณะ/สถาบัน/สานัก ที่เป็นเจ้าของข้อมูลที่อยู่ในระบบส่วนกลาง 
และในระบบที่สร้างขึ้นเอง ต้องรับผิดชอบก ากับดูแลความม่ันคงปลอดภัยให้เป็นไปตามนโยบายและแนวปฏิบัติ
ของมหาวิทยาลัย 

(2) ระดับส่วนงาน 
   หัวหน้าส่วนงานต้องก าหนดให้ผู้บริหารของส่วนงานหรือเจ้าหน้าที่ประจ า 
ของส่วนงานท าหน้าที่ในฐานะเจ้าของข้อมูล และเป็นผู้รับผิดชอบในการประสานความร่วมมือและก ากับดูแล 
ให้มีการปฏิบัติตามประกาศของมหาวิทยาลัย ที่เกี่ยวกับความมั่นคงปลอดภัยของสารสนเทศ ทั้งด้านเทคนิค 
การตรวจสอบ การเฝ้าระวัง การให้บริการข้อมูล และการประเมินและรายงานความเสี่ยงต่อมหาวิทยาลัย 

 ข้อ 15 ภาระความรับผิดชอบด้านความมั่นคงปลอดภัยของสารสนเทศ 
(1) ผู้บริหาร 

   ผู้บริหารของทุกส่วนงานต้องก ากับดูแลให้นิสิตและบุคลากรได้ตระหนักถึง
ความส าคัญของความมั่นคงปลอดภัยของสารสนเทศ และปฏิบัติตามนโยบายและแนวปฏิบัติของมหาวิทยาลัย 
  (2)  นิสิตและบุคลากร 
   นิสิตและบุคลากรทุกคนต้องรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติของ
มหาวิทยาลัย และต้องรายงานต่อมหาวิทยาลัย หากพบปัญหาหรือช่องโหว่ที่เกี่ยวข้องกับความมั่นคงปลอดภัย
ของสารสนเทศ 
  (3)  ผู้พัฒนาและผู้ดูแลระบบ 
   ผู้ พัฒนาและผู้ดูแลระบบที่ เกี่ยวกับสารสนเทศทุกระบบของมหาวิทยาลัย 
ต้องตระหนักถึงความส าคัญของความมั่นคงปลอดภัยของสารสนเทศ โดยมาตรการด้านความมั่นคงปลอดภัย
ของระบบต้องผ่านการพิจารณาและได้รับค าแนะน าจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
   ผู้พัฒนาและผู้ดูแลระบบที่เกี่ยวกับสารสนเทศทุกระบบของมหาวิทยาลัยต้องมีความ
รับผิดชอบในเรื่องความม่ันคงปลอดภัยของสารสนเทศ  
  (4)  บุคคลภายนอก 
   บุคคลภายนอก หรือบุคลากรของหน่วยงานภายนอกที่มหาวิทยาลัยอนุญาตให้มีสิทธิ
ในการเข้าถึงข้อมูลสารสนเทศ หรือใช้ระบบงานที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศของมหาวิทยาลัย  
ต้องรับผิดชอบและปฏิบัติตามนโยบายและแนวปฏิบัติของมหาวิทยาลัยอย่างเคร่งครัด โดยการใช้งานตามสิทธิ
ที่ได้รับอนุญาต และต้องรับผิดชอบในการกระท าที่เกิดขึ้นและไม่เปิดเผยความลับของมหาวิทยาลัยโดยมิได้รับ
อนุญาต 
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หมวด 3 
การจัดการสินทรัพย์สารสนเทศ 

 
 ข้อ 16 การจัดการสินทรัพย์สารสนเทศ (Information Asset Management)  
  ก าหนดขึ้นเพ่ือป้องกันสินทรัพย์สารสนเทศของมหาวิทยาลัยให้เกิดความมั่นคงปลอดภัย 
และสามารถใช้งานสินทรัพย์เหล่านั้นได้อย่างเหมาะสม 
 ข้อ 17 หน้าที่ความรับผิดชอบต่อสินทรัพย์สารสนเทศ 
  มหาวิทยาลัยต้องก าหนดให้มีผู้รับผิดชอบในการจัดท าบัญชีสินทรัพย์สารสนเทศ  
และปรับปรุงข้อมูลให้ถูกต้อง โดยให้ความส าคัญกับสินทรัพย์ที่มีผลต่อการด าเนินภารกิจของมหาวิทยาลัย  
ซ่ึงจ าแนกเป็น 5 กลุ่ม ดังต่อไปนี้  
  (1) ข้อมูลสารสนเทศ  
  (2) บริการและกระบวนการ  
  (3) ฮาร์ดแวร์  
  (4) ซอฟต์แวร์  
  (5) บุคลากร 
  มหาวิทยาลัยต้องจัดท ากฎ ระเบียบ หรือ หลักเกณฑ์ในการใช้สินทรัพย์อย่างเป็น 
ลายลักษณ์อักษรเพ่ือให้เกิดการใช้งานได้อย่างเหมาะสม และเพ่ือป้องกันความเสียหายต่อสินทรัพย์เหล่านั้น 
 ข้อ 18 การจัดหมวดหมู่สารสนเทศ 
   มหาวิทยาลัยต้องจัดให้มีกระบวนการในการจัดหมวดหมู่ของสินทรัพย์สารสนเทศ 
ตามระดับชั้นความลับ คุณค่า ข้อก าหนดทางกฎหมาย และระดับความส าคัญที่มีต่อมหาวิทยาลัย ทั้งนี้เพ่ือ ให้
สามารถก าหนดวิธีการในการป้องกันได้อย่างเหมาะสม รวมทั้งจัดให้มีขั้นตอนปฏิบัติในการจัดท าป้ายชื่อ 
และการจัดการสินทรัพย์สารสนเทศตามหมวดหมู่ที่ก าหนดไว้ 
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หมวด 4 
ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 
 ข้อ 19 ความมั่นคงปลอดภัยที่เกี่ยวกับบุคลากร (Human Resources Security) ก าหนดขึ้น
เพ่ือให้บุคลากรของมหาวิทยาลัย และบุคลากรของผู้รับสัญญาว่าจ้างจากมหาวิทยาลัยได้ เข้าใจในบทบาท 
และหน้าที่ความรับผิดชอบของตน เพ่ือลดความเสี่ยงอันเกิดจากการขโมย การฉ้อโกง รวมถึงการใช้สารสนเทศ 
หรือระบบสารสนเทศและการสื่อสารอย่างไม่ถูกต้อง หรือผิดวัตถุประสงค์ 
 ข้อ 20 การสร้างความมั่นคงปลอดภัยก่อนการจ้างงาน 
   มหาวิทยาลัยต้องก าหนดหน้าที่และความรับผิดชอบด้านความมั่นคงปลอดภัย 
ของสารสนเทศอย่างเป็นลายลักษณ์อักษร และต้องมีการตรวจสอบคุณสมบัติของผู้สมัคร โดยพิจารณาจาก
จดหมายรับรอง ประวัติการท างาน เป็นต้น  นอกจากนั้นต้องมีการระบุเงื่อนไขการจ้างงานซึ่งรวมถึง 
ความรับผิดชอบด้านความมั่นคงปลอดภัยของสารสนเทศ 
 ข้อ 21 การสร้างความมั่นคงปลอดภัยระหว่างการจ้างงาน 
  บุคลากร หรือผู้ได้รับการว่าจ้างต้องปฏิบัติตามนโยบายและแนวปฏิบัติด้านความมั่นคง
ปลอดภัยของมหาวิทยาลัย โดยต้องมีการให้ความรู้ และฝึกอบรมด้านความปลอดภัยให้แก่บุคลากร ในกรณีที่มี
การกระท าความผิดต้องมีกระบวนการสอบสวนและลงโทษตามระเบียบของมหาวิทยาลัย 
 ข้อ 22 การสิ้นสุดหรือการเปลี่ยนการจ้าง 
  เมื่อสิ้นสุดการเป็นบุคลากร หรือการเปลี่ยนสัญญาการจ้างงานต้องมีการคืนสินทรัพย์ของ
มหาวิทยาลัย และถอดถอนสิทธิในการเข้าถึงระบบสารสนเทศของบุคคลนั้น 
 

หมวด 5 
การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

 
 ข้อ 23 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and Environmental 
Security) ก าหนดขึ้นเพ่ือป้องกันการเข้าถึงทางกายภาพโดยมิได้รับอนุญาต ป้องกันความเสียหายและการคุกคาม
สินทรัพย์สารสนเทศของมหาวิทยาลัย 
 ข้อ 24 การรักษาความปลอดภัยทางกายภาพ 
  มหาวิทยาลัยต้องก าหนดรายละเอียดของสถานที่และอุปกรณ์ที่จ าเป็นต้องมีระบบ 
การป้องกันการเสียหาย และระบบควบคุมการเข้าออกเพ่ือรักษาความมั่นคงปลอดภัย อาทิ ห้องคอมพิวเตอร์กลาง
ของมหาวิทยาลัยซึ่งเป็นพ้ืนที่จัดเก็บเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ด้านเครือข่าย ต้องมีระบบรักษา 
ความปลอดภัยและมีการควบคุมการเข้าถึงอย่างเข้มงวด โดยอนุญาตเฉพาะผู้รับผิดชอบเท่านั้น 
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 ข้อ 25 การควบคุมการเข้าถึงอุปกรณ ์
   อุปกรณ์ทุกชนิดต้องก าหนดให้มีผู้รับผิดชอบโดยตรง และผู้รับผิดชอบเท่านั้นที่ได้รับสิทธิ
ในการเข้าถึง โดยต้องจัดให้มีระบบส าหรับจัดเก็บข้อมูลการเข้าถึงเพ่ือใช้เป็นหลักฐานในการตรวจสอบ 
 ข้อ 26 การรักษาความปลอดภัยของอุปกรณ์ 
   อุปกรณ์ส าคัญที่ถูกจัดเก็บในห้องคอมพิวเตอร์กลาง ต้องมีการจัดวางอย่างถูกต้อง 
และมีการป้องกันมิให้มีการเข้าถึงโดยมิได้รับอนุญาต การเดินสายเพ่ือเชื่อมโยงระหว่างอุปกรณ์ต้องมีป้าย 
เพ่ือบ่งบอกถึงต าแหน่งในการเชื่อมต่อกับอุปกรณ์ และมีการก าหนดแผนการบ ารุงรักษาอุปกรณ์อย่างชัดเจน
และต่อเนื่อง 
 ข้อ 27 การน าอุปกรณ์ออกนอกส่วนงาน 
   การน าอุปกรณ์ทุกชิ้นออกนอกส่วนงาน ต้องปฏิบัติตามมาตรการด้านการรักษา 
ความมั่นคงปลอดภัยของส่วนงาน และต้องจัดให้มีการตรวจสอบอย่างเคร่งครัด 
 ข้อ 28 การน าอุปกรณ์ภายนอกเข้ามาเชื่อมต่อภายในส่วนงาน 
   การน าอุปกรณ์ทุกชิ้นจากภายนอกเข้ามาเชื่อมต่อภายในส่วนงาน ต้องปฏิบัติตาม
มาตรการด้านการรักษาความม่ันคงปลอดภัยของส่วนงาน และต้องจัดให้มีการตรวจสอบอย่างเคร่งครัด 
 

หมวด 6 
การบริหารจัดการด้านการสือ่สารและเครือข่ายสารสนเทศ 

 
 ข้อ 29 การบริหารจัดการด้านการสื่อสารและเครือข่ายสารสนเทศ (Communication and 
Operations Management) ก าหนดขึ้นเพ่ือให้การด าเนินงานที่เกี่ยวข้องกับโครงสร้างพ้ืนฐานด้านสารสนเทศ 
อุปกรณ์ประมวลผลที่มีความถูกต้อง เหมาะสม และปลอดภัย ในแต่ละขั้นตอนของการปฏิบัติงานต้องมี 
การบันทกึและจัดเก็บเป็นลายลักษณ์อักษร เพ่ือประโยชน์ส าหรับการกู้คืนข้อมูลในกรณีท่ีเกิดความเสียหาย 
 ข้อ 30 การก าหนดหน้าที่ความรับผิดชอบและข้ันตอนการปฏิบัติงาน 
   โครงสร้างพ้ืนฐานและสารสนเทศทุกระบบต้องมีผู้รับผิดชอบ มีเอกสารขั้นตอนในการ
ปฏิบัติงานที่ได้บันทึกไว้เป็นลายลักษณ์อักษร ในกรณีมีการเปลี่ยนแปลงข้อมูล หรือการปรับเปลี่ยนเวอร์ชั่น 
ของระบบ หรือโปรแกรมภายใน ต้องมีการบันทึกเพ่ือให้มั่นใจว่าจัดการกับปัญหาที่อาจเกิดขึ้นจาก 
การเปลี่ยนแปลงนั้นได้ และสามารถกลับคืนสู่สถานะเดิมได้หากแก้ไขไม่ส าเร็จ 
 ข้อ 31 การรับบริการจากหน่วยงานภายนอก 
   ในการรับบริการจากหน่วยงานภายนอกต้องมีการตรวจสอบและบันทึกการปฏิบัติงาน  
มีการเฝ้าระวังและจัดท ารายงานผลการด าเนินงานที่เกิดขึ้นอย่างสม่ าเสมอ รวมถึงก าหนดแนวทางการบริหารจัดการ 
ในกรณีท่ีมีการเปลี่ยนแปลงซึ่งอาจจะมีผลกระทบต่อมหาวิทยาลัย 
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 ข้อ 32 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ 
   มหาวิทยาลัยต้องจัดให้มีการติดตามสภาพการใช้งาน และวิเคราะห์ขีดความสามารถ 
ตรวจรับทรัพยากรสารสนเทศตามหลักเกณฑ์กลางที่มหาวิทยาลัยประกาศใช้ และทดสอบการ ท างาน 
ของทรัพยากรสารสนเทศนั้นเพื่อให้มั่นใจว่าสามารถใช้งานได้ตามข้อก าหนด 
 ข้อ 33 การป้องกันโปรแกรมท่ีไม่ประสงค์ดี 
  มหาวิทยาลัยต้องจัดให้มีการติดตั้งซอฟต์แวร์เพ่ือป้องกันโปรแกรมที่ไม่ประสงค์ดี รวมทั้ง
โปรแกรมเพ่ือป้องกันช่องโหว่ของระบบปฏิบัติการส าหรับระบบงาน หรือ อุปกรณ์หลักของมหาวิทยาลัย 
และก าหนดให้มีระเบียบและขั้นตอนวิธีปฏิบัติที่เหมาะสม และสนับสนุนให้ส่วนงานภายในที่มีการใช้งานระบบ 
ผ่านเครือข่ายของมหาวิทยาลัยได้ยึดถือและปฏิบัติตาม 
 ข้อ 34 การส ารองข้อมูล 
   มหาวิทยาลัยต้องจัดให้มีการส ารองข้อมูลที่ส าคัญ โดยต้องก าหนดรูปแบบและวิธีปฏิบัติ 
รวมทั้งแผนการส ารองข้อมูลที่เหมาะสมตามล าดับความส าคัญของสารสนเทศของมหาวิทยาลัยเพ่ือป้องกัน 
การสูญหายอันอาจจะเกิดขึ้นจากภาวะคุกคาม หรือ จากการเกิดภัยพิบัติ โดยต้องก าหนดให้มีผู้รับผิดชอบ 
ในการส ารองข้อมูลตามรูปแบบและแผนการด าเนินการที่ก าหนดไว้ 
 ข้อ 35 การเฝ้าระวังด้านความม่ันคงปลอดภัย 
  มหาวิทยาลัยต้องมีการเฝ้าระวังระบบที่ส าคัญ เพ่ือป้องกันการเข้าถึงโดยมิได้รับอนุญาต 
การปฏิเสธการให้บริการของระบบ และเหตุการณ์ต่าง ๆ ที่เกี่ยวข้องกับความมั่นคงปลอดภัยอย่างสม่ าเสมอ 
ต้องให้มีการจัดเก็บข้อมูลจราจรบนเครือข่ายที่สอดคล้องกับกฎหมายว่าด้วยการกระท าความผิดทาง
คอมพิวเตอร์ และต้องก าหนดขั้นตอนวิธีปฏิบัติในการติดตั้งเวลาของระบบคอมพิวเตอร์กลางให้ตรงกัน  
โดยอ้างอิงจากแหล่งเวลาที่ถูกต้อง เพ่ือช่วยในการตรวจสอบช่วงเวลาในกรณี เกิดเหตุการณ์ที่กระทบ 
ต่อความมั่นคงปลอดภัยของระบบคอมพิวเตอร์ของมหาวิทยาลัย 
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หมวด 7 
การควบคุมการเข้าถึงระบบสารสนเทศและเครือข่าย 

 
 ข้อ 36 การควบคุมการเข้าถึง (Access Control)  
  การควบคุมการเข้าถึงระบบสารสนเทศและเครือข่าย ก าหนดขึ้นเพ่ือให้เกิดความมั่นคง
ปลอดภัยของสารสนเทศ โดยมหาวิทยาลัยต้องมีการก าหนดนโยบายการเข้าถึงระบบ การบริหารการจัดการ
เข้าถึงของผู้ใช้ และการควบคุมการเข้าถึงเครือข่าย 
 ข้อ 37 การควบคุมการเข้าถึงระบบ 
   มหาวิทยาลัยต้องมีนโยบายควบคุมการเข้าถึงระบบเครือข่ายและระบบสารสนเทศ 
อย่างเป็นลายลักษณ์อักษร และทบทวนตามระยะเวลาที่ก าหนดไว้ โดยพิจารณาให้สอดคล้องกับภารกิจ 
ของมหาวิทยาลัย และความม่ันคงปลอดภัยในการเข้าถึงสินทรัพย์สารสนเทศ 
 ข้อ 38 การจัดการการเข้าถึงของผู้ใช้ 
   มหาวิทยาลัยต้องมีการก าหนดมาตรการและแนวปฏิบัติอย่างเป็นระบบเพ่ือใช้ในการ
ก าหนดรหัสบัญชีผู้ ใช้ ส าหรับนิสิตและบุคลากร  การจัดการสิทธิ ในการเข้ า ใช้ ระบบสารสนเทศ  
การจัดการรหัสผ่าน รวมถึงการทบทวนสิทธิการเข้าถึงของผู้ใช้ 
 ข้อ 39 หน้าที่ความรับผิดชอบของผู้ใช้งาน 
   เพ่ือป้องกันการเข้าถึงโดยมิได้รับอนุญาต ผู้ใช้งานต้องให้ความร่วมมือในการปฏิบัติตาม
มาตรการด้านการรักษาความปลอดภัยในการเข้าถึงอย่างเคร่งครัด เช่น ไม่ก าหนดรหัสผ่านแบบที่ไม่ปลอดภัย 
ไม่เปิดเผยรหัสผ่านให้ผู้อื่นล่วงรู้ เป็นต้น 
 ข้อ 40 การควบคุมการเข้าถึงเครือข่าย 
   การเข้าถึง เครือข่ ายจากภายในมหาวิทยาลัย  หรือการเชื่ อมต่อจากภายนอก 
ต้องมีมาตรการควบคุมที่ชัดเจน ต้องผ่านการพิสูจน์ตัวตนและตรวจสอบสิทธิตามขั้นตอนอย่างมีประสิทธิภาพ  
โดยระบบต้องยอมให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตผ่านเข้าสู่เครือข่าย และใช้บริการได้ตามสิทธิที่ก าหนดให้
เท่านั้น 
 ข้อ 41 การควบคุมการใช้งานระบบปฏิบัติการ 
   การเข้าถึงระบบปฏิบัติการต้องก าหนดกระบวนการในการเข้าถึงระบบให้มีความมั่นคง
ปลอดภัย โดยต้องผ่านการพิสูจน์ตัวตนและตรวจสอบสิทธิการปฏิบัติการ และก าหนดให้มีการควบคุมการใช้
โปรแกรมยูทิลิตี้อ่ืนเพ่ือป้องกันการเข้าถึงโดยมิได้รับอนุญาต 
 ข้อ 42 การควบคุมการใช้งานระบบสารสนเทศ 
   การเข้าถึงระบบสารสนเทศต้องมีการควบคุมการใช้งานสารสนเทศ ซ่ึงได้แก่ มีการก าหนด
สิทธิในการใช้งานระบบสารสนเทศ อาทิ เขียน อ่าน ลบ ได้ มีการก าหนดกลุ่มของผู้ใช้ตามความจ าเป็น 
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ในการปฏิบัติงานได้ มีการแยกการติดตั้งระบบสารสนเทศที่มีความส าคัญหรือมีความเสี่ยงสูงไว้ในบริเวณ
เครือข่ายที่ปลอดภัย 
 ข้อ 43 การควบคุมการใช้งานฐานข้อมูลกลาง 
   การเข้าถึงฐานข้อมูลกลางของมหาวิทยาลัยต้องก าหนดกระบวนการเข้าถึงฐานข้อมูล 
ให้มีความม่ันคงปลอดภัย โดยผ่านการพิสูจน์ตัวตน ตามสิทธิบัญชีผู้ใช้ที่ได้รับ 
 

หมวด 8 
การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

 
 ข้อ 44 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information system 
acquisition, development, and maintenance) ก าหนดขึ้น เ พ่ือให้การพัฒนาและการบ ารุ งระบบ
สารสนเทศสามารถด าเนินการได้โดยสอดคล้องกับนโยบายความมั่นคงปลอดภัย และเพ่ือให้เกิดความถูกต้อง
สมบูรณ์ของข้อมูลในระบบสารสนเทศของมหาวิทยาลัย 
 ข้อ 45 ข้อก าหนดด้านความมั่นคงปลอดภัยของสารสนเทศ 
   การจัดหา และการพัฒนาระบบสารสนเทศใหม่ หรือการปรับปรุงระบบสารสนเทศที่มีอยู่เดิม 
ต้องมีการวิเคราะห์และระบุข้อก าหนดด้านความมั่นคงปลอดภัยของสารสนเทศ 
 ข้อ 46 การตรวจสอบการประมวลผล 
   ระบบสารสนเทศที่พัฒนาขึ้นต้องผ่านการตรวจสอบการประมวลผลทั้งส่วนข้อมูลน าเข้า 
และผลลัพธ์จากการประมวลผล รวมทั้งต้องมีกลไกในการตรวจจับข้อผิดพลาดและบันทึกไว้เพ่ือการตรวจสอบ
และแก้ไข 
 ข้อ 47 การสร้างความมั่นคงปลอดภัยของแฟ้มข้อมูลระบบ 
   ระบบที่ให้บริการต้องมีการควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบที่ให้บริการ  
มีการป้องกันข้อมูลที่ใช้ส าหรับการทดสอบ และมีการควบคุมการเข้าถึงซอร์สโค้ดของระบบ 
 ข้อ 48 การสร้างความมั่นคงปลอดภัยในกระบวนการพัฒนาระบบ 
   ในการพัฒนาระบบสารสนเทศต้องมีการก าหนดขั้นตอนวิธีปฏิบัติอย่างเป็นทางการเพ่ือใช้
ควบคุมการเปลี่ยนแปลงหรือแก้ไข และต้องมีการตรวจสอบการท างานของระบบหลังมีการเปลี่ยนแปลง 
 ข้อ 49 การจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ 
   ฮาร์ดแวร์และซอฟต์แวร์ที่ใช้ต้องได้รับการดูแลอย่างสม่ าเสมอเพ่ือให้สามารถท างานได้
เป็นปกต ิและต้องมีการปรับปรุงข้อมูลเพ่ือปิดช่องโหว่อย่างเหมาะสมตามแนวปฏิบัติที่ได้ผ่านการทดสอบแล้ว 
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หมวด 9 
การด าเนินการกับสถานการณ์ด้านความม่ันคงปลอดภัย 

 
 ข้อ 50 การด าเนินการกับสถานการณ์ด้านความมั่นคงปลอดภัย (Information security 
incident management) ก าหนดขึ้นเพ่ือให้มีระบบการรายงานเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัย 
และใช้เป็นเครื่องมือที่ช่วยในการตรวจสอบและปรับปรุงแก้ไขระบบให้มีประสิทธิภาพมากยิ่งขึ้น 
 ข้อ 51 การรายงานเหตุการณ์และจุดอ่อนด้านความมั่นคงปลอดภัย 
   เมื่อพบเหตุการณ์ผิดปกติ หรือจุดอ่อนด้านความมั่นคงปลอดภัย ต้องมีการรายงาน 
และบันทึกเหตุการณ์นั้น ๆ ไว้เป็นหลักฐานเพ่ือน ามาวิเคราะห์ ทบทวนและแจ้งให้บุคลากรทราบโดยทั่วถึงกัน 
 ข้อ 52 การจัดการและแก้ไขเหตุการณด้์านความมั่นคงปลอดภัย 
   เมื่อได้รับรายงานเหตุการณ์ผิดปกติ หรือจุดอ่อนด้านความมั่นคงปลอดภัยแล้ว ต้องมีการ
วิเคราะห์และตรวจสอบเพ่ือค้นหาที่มาของความผิดปกติ และด าเนินการหาวิธีที่จะใช้ในการป้องกันปัญหา 
ที่อาจจะเกิดขึ้นในอนาคต โดยมหาวิทยาลัยควรก าหนดขั้นตอนการจัดการกับเหตุการณ์ด้านความมั่นคง
ปลอดภัย อาท ิ

(1) ความล้มเหลวของระบบสารสนเทศ 
(2) ผลกระทบจากซอฟต์แวร์ทีไ่ม่ประสงค์ดี 
(3) การปฏิเสธการให้บริการ 
(4) การละเมิดความลับและความถูกต้องสมบูรณ์ 
(5) การใช้ระบบสารสนเทศผิดวัตถุประสงค์ 

 
หมวด 10 

การบริหารความต่อเนื่องของการด าเนินภารกิจของมหาวิทยาลัย 

 
 ข้อ 53 การบริหารความต่อเนื่องของการด าเนินภารกิจของมหาวิทยาลัย (Business Continuity 
Management) ก าหนดขึ้นเพ่ือมิให้การด าเนินงานตามภารกิจของมหาวิทยาลัยต้องเกิดการติดขัดหรือ
หยุดชะงัก และป้องกันมิให้การปฏิบัติงานตามภารกิจที่ส าคัญของมหาวิทยาลัยต้องได้รับผลกระทบ หรือเกิด
ความเสียหายรุนแรง อันเนื่องจากความผิดพลาดของระบบสารสนเทศ และเพ่ือให้มั่นใจได้ว่าหากเกิดผล
กระทบกับระบบสารสนเทศขึ้น ระบบสารสนเทศจะสามารถกู้คืนให้สามารถกลับมาใช้งานได้ในระยะเวลาที่
เหมาะสม 
 การบริหารเพ่ือความต่อเนื่องในการด าเนินภารกิจของมหาวิทยาลัย ต้องมีการก าหนดมาตรการ
เพ่ือรองรับความเสี่ยงและแนวทางในการจ ากัดความเสียหาย รวมถึงการกู้คืนระบบที่มีความส าคัญ 
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ของมหาวิทยาลัย มาตรการเหล่านั้นมีขึ้นเพ่ือให้เชื่อมั่นได้ว่า กระบวนการหลักสามารถฟ้ืนตัวได้ภายในช่วงเวลา
ที่ยอมรับได ้และสามารถให้บริการในกิจกรรมหลักท่ีมีความส าคัญต่อมหาวิทยาลัยได้ 
 ข้อ 54 กระบวนการวางแผน 
   กระบวนการวางแผนเพ่ือให้การด าเนินงานของมหาวิทยาลัยเป็นไปอย่างต่อเนื่องนั้น 
ต้องพิจารณาและให้ความส าคัญกับประเด็นดังต่อไปนี้ 

(1) การจัดล าดับความส าคัญของระบบสารสนเทศ 
(2) การจัดล าดับความส าคัญของผู้ใช้งานหลัก หรือบริเวณท่ีผู้ใช้ปฏิบัติงาน 
(3) ข้อตกลงที่เกี่ยวกับล าดับความเร่งด่วนของการแก้ไขเหตุการณ์ด้านความมั่นคง

ปลอดภัย 
(4) การจัดท าเอกสารคู่มือและแผนการด าเนินการ หลังเกิดเหตุการณ์ความเสียหาย 

 ข้อ 55 กรอบการวางแผน 
   ในการก าหนดแผนการแก้ไขเหตุการณ์ความเสียหายต้องพิจารณาถึงระดับความส าคัญ 
และล าดับก่อนหลังของการจัดการในประเด็นต่าง ๆ อันได้แก่ 

(1) ความสูญเสียที่เกิดขึ้นกับพื้นท่ีที่ใช้งานหลักภายในอาคาร 
(2) ความสูญเสียที่เกิดขึ้นกับอาคารหลัก 
(3) ความสูญเสียที่เกิดขึ้นกับพื้นท่ีปฏิบัติงานหลัก 
(4) ความสูญเสียที่เกิดขึ้นกับส่วนของระบบเครือข่ายหลัก 
(5) ความสูญเสียที่เกิดขึ้นกับระบบปฏิบัติการของคอมพิวเตอร์ 
(6) ความสูญเสียที่เกิดขึ้นกับบุคลากรหลัก 

   และต้องระบุรายละเอียดในประเด็นดังต่อไปนี้ 
(1) ขั้นตอนการปฏิบัติการฉุกเฉินต้องครอบคลุมวิธีปฏิบัติงานที่สามารถด าเนินการ 

ไดอ้ย่างฉับไวทันท ีเพ่ือการแก้ไขและควบคุมสถานการณ์ท่ีเกิดข้ึน 
(2) กระบวนการทดสอบที่จ าเป็นต้องด าเนินการเพ่ือให้เกิดความมั่นใจว่า แผนการแก้ไข

เหตุการณท์ีจ่ัดท าไว้นั้นสามารถด าเนินการไดจ้ริง 
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